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Auch beim Schwadrzen gibt es Graustufen

Wie man Dokumente technisch richtig schwdrzt am Beispiel von Gerichtsurteilen

von Prof. Dr. Thomas Hoeren, Merlin Rombach, Nicolas John

Schon im DFN-Infobrief 3/2023 hat die Forschungsstelle Recht die Erforderlichkeit des Schwadr-
zensvon Dokumenten thematisiert.* Hierdurch sollen die Rechte und Interessen Dritter bei
Auskunftsanspriuchen nach der Datenschutz-Grundverordnung (DSGVO) gewahrt werden.
Doch wie schwdrzt man richtig? In der Praxis missen Schwdrzungen nicht nurim Rahmen
von Ansprichen aus der DSGVO vorgenommen werden, sondern in unterschiedlichen Berei-
chen.Insbesondere der Vertffentlichung von Urteilen kommt hierbei eine besondere Rolle

zu. Diese werden regelmdlig veroffentlicht und betreffen dadurch die Interessen der im

Urteil genannten Parteien des Verfahrens. Daher soll auf die Thematik des technisch ,rich-
tigen®“ Schwdrzens anhand der Veroffentlichung von Urteilen eingegangen werden.

I. Warum Urteile schwarzen?

Urteile ergehen ,,im Namen des Volkes“ und es liegt in der Natur
der Sache, dass Prozessbeteiligte, Pressevertreter, Rechtswis-
senschaftler und andere Akteure ein gesteigertes Interesse
an der Publikation von Urteilen zeigen. Andererseits haben
am Verfahren beteiligte Unternehmen und Personen oft kein
Interesse daran, dass durch ein ergangenes Urteil ihre privaten
Informationen und Lebensumstdnde weiter als erforderlich in
die Offentlichkeit getragen werden.

Die Rechtsprechung spricht dennoch jedermann ein Recht auf
Veroffentlichung der Urteile zu.> Aber damit die Verbreitung viel-
mals auch sensibler Lebens- oder Geschdftsbereiche betreffende
Urteile zuldssig ist, sind die Geheimhaltungsinteressen sowie
Personlichkeitsrechte von betroffenen Personen, Unternehmen
und anderen Stellen zu wahren. Diejenigen Urteilspassagen,
welche personenbezogene Daten beinhalten oder Riickschliisse
auf Unternehmen zulassen, sind als Folge dessen zumeist zu
anonymisieren - oft umgesetzt durch das ,Schwdrzen®.

1 Voget, Daten-Blackout!, DFN-Infobrief Recht 3/2023.

Wenn also nun zum Beispiel ein Unternehmen ein Urteil verof-
fentlichen mochte, weil es von dem Verfahren betroffen war und
es sich so einen 6ffentlichen Vorteil erhofft, muss es diese Form
der Anonymisierung vornehmen. Bei der Schwdrzung ist aber
grindlich vorzugehen, denn wer dabei Fehler macht, riskiert
Abmahnungen und Bugelder.

Il. Schwarz ist nicht gleich Schwarz

Viele Tools bieten einfache Mdéglichkeiten, Textpassagen zu
schwadrzen. Extra fir diesen Zweck implementierte Funktionen,
welche eine weitestgehend rechtssichere Schwarzung ermog-
lichen, sind dabei oft den kostenpflichtigen Programmversi-
onen vorbehalten. In der Folge gehen einige Personen einen
kreativeren, kostenlosen und zundchst wirksam erscheinenden
Weg und verdecken Textpassagen beispielsweise mit schwarz
gefiillten Rechtecken aus der ,Formenkiste“ oder nutzen die
»Textmarker-Funktion“ ihres PDF-Readers in der Farbe des zu
schwdrzenden Textes. Auch zahlreiche Online-Tools bieten diese
Moglichkeiten kostenlos an.

2 Soder Bundesgerichtshof (BGH), Beschl. v. 05.04.2017, Az. IV AR (VZ) 2/16; auch das Bundesverfassungsgericht (BVerfG), Beschl. v. 14.09.2015, Az. 1
BVR 857/15; oder das Bundesverwaltungsgericht (BVerwG), Urt. v. 1.10.2014, Az. 6 C 35/13.



Zwar mag das Ergebnis einer auf diesem Weg geschwdrzten PDF-
Dateiauf den ersten Blick nicht von einer ,richtig” geschwdrzten
PDF (dazu sogleich) zu unterscheiden sein - gleichwohl besteht
ein Unterschied wie helllichter Tag zur schwarzesten Nacht.
Damit die bestimmten Passagen nicht mehr einsehbar sind,
muss der Text aus dem Dokument eliminiert werden - wird er
nur digital Gberdeckt, ist er weiterhin einsehbar. Je nach ge-
nutzter Methode reicht dafiir bereits das Andern der Textfarbe
(Textmarker-Verdeckungen werden dann sichtbar) oder das
Kopieren der geschwarzten Textteile, um sie in einem Word-
Dokument einzufiigen. Teilweise kann ein schwarzes Rechteck
einfach ausgewdhlt und geléscht und damit der dahinterste-
hende Text offenbart werden.

Bei kostenlosen Online-Tools - die oft ebenfalls lediglich den Text
suberdecken®, aber nicht [6schen - kommt ein weiteres Problem
hinzu: die zu anonymisierenden Angaben - welche zumeist
gerade sensible Angaben beinhalten - diirfen als personenbe-
zogene Daten im Sinne der DSGVO nicht ohne Zustimmung der
betroffenen Personen auf Drittwebseiten hochgeladen werden.
Vor dem Hintergrund bestehender, datenschutzfreundlicher Al-
ternativen, welche keinen Upload auf fremde Server verlangen,
wird ein Nutzer auch kein berechtigtes Interesse daran haben, die
personenbezogenen Daten ohne Zustimmung der Betroffenen
auf Drittwebseiten zu verarbeiten. Neben dem Erstellen einer
moglicherweise unzureichend geschwdrzten PDF, die im Falle
einer Veroffentlichung gegebenenfalls die Rechte Dritter verletzt,
kommt durch den unzureichenden Versuch einer gutgemeinten
Anonymisierung auf einer Webseite gleich eine weitere, sankti-
onierbare Datenschutzverletzung hinzu.

Ill. Daten sind wertvoll - die Verletzung
ihres Schutzes teuer

Wird ein unzureichend geschwdrztes Gerichtsurteil veréffent-
licht, drohen dem Verantwortlichen BuRgelder, Abmahnungen
und im Falle von Zuwiderhandlungen hohe Ordnungsgelder.
Entsteht einem betroffenen Unternehmen oder einer betroffenen
Person durch die Veréffentlichung ein weiterer Schaden - bspw.
durch das Offenlegen von Betriebsgeheimnissen oder rufscha-
digenden Aussagen - kann auch eine weitergehende Schadens-
ersatzpflicht hinzukommen. Im unternehmerischen Bereich
schiitzt das Gesetz gegen den unlauteren Wettbewerb (UWG) das
Unternehmenspersonlichkeitsrecht vor unlauterer Herabsetzung
und unzuldssiger, vergleichender Werbung. Veroffentlicht ein
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Unternehmen ein vermeintlich anonymisiertes, negatives Urteil
(iber einen Mitbewerber, um sich selbst als achtbare Alternative
zu prasentieren, wird das Recht des Mitbewerbers in der Regel
verletzt und eine Abmahnung die Folge sein.

Gleichwohl ist im Einzelfall zu priifen, ob eine Verletzung tat-
sdchlich vorliegt oder die festgesetzten Ordnungsgelder oder
Sanktionen ordnungsgemdl sind. So dirfen Urteile unter be-
sonderen Umstdnden auch nicht-anonymisiert veréffentlich
werden (bspw. bei Aufkldarung Gber unseriése Anbieter und
besonderem Warnbedirfnis), wobei hier stets eine umfassende
Giter- und Interessensabwdgung vorzunehmen ist. Auch die
Hohe eines Bulgeldes richtet sich nach verschiedenen Faktoren
wie zum Beispiel der Art, Schwere und Dauer eines VerstoRes,
vorangegangener Verstoe und Umfang der Aufkldrungsbereit-
schaft gegeniiber der Behdrde. Auch wenn ein Verantwortlicher
durch den Versuch einer Schwdrzung eigentlich im Interesse des
Datenschutzes handeln wollte, wird ihm durch die fehlerhafte
Vornahme der Schwdarzung im Regelfall nichtsdestotrotz Fahr-
ldssigkeit zur Last fallen.

Indes werden BuRgelder bei DatenschutzverstéRen im Regelfall
nicht bereits bei der erstmaligen Verletzung der DSGVO verhdngt,
vielmehr wird die Behdrde auf den Versto hinweisen und ver-
suchen eine Losung mit dem Verantwortlichen zu erarbeiten,
auch um kiinftige VerstoRe zu vermeiden.

IV. Ins Schwarze Treffen - Dokumente
richtig anonymisieren

Um die zuvor dargestellten Konsequenzen zu vermeiden, ist es
zundchst wichtig, ein Verstandnis an die Anforderungen einer
richtigen ,Anonymisierung® zu entwickeln. Dabei ist in der
hochstrichterlichen Rechtsprechung anerkannt, dass es bei der
Anonymisierung von Gerichtsentscheidungen allein darum geht,
den (Unternehmens-) Personlichkeitsrechten der betroffenen
Personen Rechnung zu tragen; eine Anonymisierung im Sinne der
DSGVO - welche erfordern wiirde, dass die betroffenen Personen
nicht oder nicht mehridentifizierbar sind - wird hingegen nicht
gefordert. Dies wdre schon insoweit nicht praktisch umsetzbar,
als dass stets ein gewisser Kreis an Personen - wie Sachverstdndi-
ge, die Saaloffentlichkeitim Verfahren oder Zeugen - mittels des
anonymisierten Urteils Rickschliisse auf die dahinterstehenden
Personen treffen konnte. Welche Angaben konkret unkenntlich
zu machen sind, um dem Schutz der betroffenen Interessen



Rechnung zu tragen, ist somit eine Frage des Einzelfalles - auf
Nummersicher geht derjenige, der simtliche Angaben entfernt,
welche fiir AuBenstehende Riickschliisse auf die Parteien, Zeugen
oder sonstige Beteiligte zulassen (Namen, Adressen, Mitglied-
schaftenin Vereinen/Organisationen, Stadtenamen, Namen der
Prozessbevollmdchtigten, Registerorte usw.).

Damit bleibt die Frage, wie eine Unkenntlichmachung - oder in
der Diktion der Gerichte: das Herstellen einer herausgabefdhigen
Fassung - technisch richtig umzusetzen ist.

Der wohl einfachste - aber auch kostenpflichtige - Weg geht
tberdie ,Schwdrzen und Schitzen“ Funktion des Programmes
Adobe Acrobat Pro. Dieses Tool ermdglicht neben dem hdndischen
Schwdrzen einzelner Worte auch das Suchen eines bestimmten
Wortes (bspw. eines Namens) und automatischen Schwdrzen
dessen im gesamten Dokument. Die geschwdrzten Informationen
werden dauerhaft aus dem Dokument entfernt und zusdtzlich
kénnen auch sog. Metadaten und ausgeblendete Informationen
geloscht werden, wie zum Beispiel nicht sichtbare, ausgeblendete
Ebenen, Prifungs- und Kommentardaten, nicht referenzierte
Daten, iiberlappende Objekte, ausgeblendete Links, usw.

Eine ebenfalls kostenpflichtige Alternative zu Adobe Acrobat
Proist das Programm Foxit PhantomPDF. Dieses PDF-Tool bietet
einen mit dem Adobe Tool vergleichbaren Leistungsumfang. Foxit
richtet sich primdran Unternehmen und bietet hierzu umfang-
reiche Gesamtlésungen zur Digitalisierung des Biroalltages.
Wie auch im Fall von Adobe Acrobat ist darauf zu achten, dass
die eigens fiir die Unkenntlichmachungen vorgesehene Schwar-
zungsfunktion verwendet wird und nicht lediglich mittels eines
Rechtecks Textstellen iberdeckt werden. Weitere Programme
mit vergleichbaren Funktionen sind u. a. PDF-XChange Editor
und PDFill PDF Editor.

Soweit eine bearbeitbare Textversion des Urteils vorliegt, kann
diese mittels Microsoft Word oder eines vergleichbaren Pro-
grammes so bearbeitet werden, dass die zu anonymisierenden
Textstellen geldscht oder durch sog. Placeholder-Zeichen (bspw.
»Beklagter“oder ,,B“ statt Name) ersetzt werden. AnschlieRend
ist die Datei als PDF abzuspeichern.

Verfligt man Gber keines der oben genannten Tools kann - mit
den zuvor genannten Problemen bzgl. der Verarbeitung perso-
nenbezogener Daten auf einer Dritt-Webseite - auf ein Online-
Tool wie PDF-Zorro zuriickgegriffen werden. Da es sich hierbei
aber-anders als im Falle von Adobe Acrobat Pro oder Phantom
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PDF - nicht um eine spezialisierte Redaktionssoftware handelt,
reicht allein das Schwdrzen mittels eines Rechtecks nicht aus.
Die Datei ist als PDF hochzuladen und anschlieBend sind die
Textinhalte mittels Rechteck zu tiberdecken. Die geschwdrzte
Datei ist anschlieRend als .jpg (Bild-Datei) herunterzuladen
und mittels eines PDF-Converters (wie z. B. der ebenfalls von
PDF-Zorro angebotene) wieder in eine PDF-Datei umzuwandeln.
Dieser Weg istim Ubrigen auch mit den vielen kostenlosen PDF-
Editoren, die heruntergeladen werden kénnen, gangbar und
sogar in das analoge Umfeld Gbertragbar: es besteht insoweit
zuletzt die Moglichkeit, die PDF auszudrucken und hdndisch
mittels eines Filzstiftes zu schwarzen, um diese anschlieRend
wieder einzuscannen.

Welche Moglichkeit man auch anwendet: man kann das Ergebnis
selbst kontrollieren, indem man nach Abschluss der Schwdrzung
versucht, die verdeckten Stellen sichtbar zu machen und bspw.
indem bearbeiteten Dokument mit der ,,Durchsuchen“Funktion
nach einem verdeckten Namen sucht.

V. Fazit

Die technische Schwdrzung von Dokumenten ist nicht nur fir die
Veréffentlichung von Urteilen von hoher Relevanz. Auch Hoch-
schulen und Forschungseinrichtungen miissen oft im Rahmen
von Auskunftsanspriichen oder 6ffentlichen Stellungnahmen
Dokumente veroffentlichen, welche die Daten Dritter betreffen.
In diesen Fdllenist es auch fiir diese Einrichtungen unerldsslich,
die entsprechenden Dokumente korrekt zu schwdrzen.

Beherzigt man das vorgenannte, kann man die Risiken der
Veroffentlichung eines fehlerhaft anonymisierten Dokuments
weitestgehend eliminieren. Dabei sollte stets im Hinterkopf
behalten werden: Uberdeckt ist nicht anonymisiert. Und sollte
doch einmal ein Fehler passieren, sind Sie in guter Gesellschaft,
wie - neben viele anderen Gerichten - derjenigen des Landge-
richts Liineburgs, welches ein Urteil technisch falsch schwdrzte
und damit samtliche Daten der Prozessbeteiligten offenlegte
-ironischerweise in einem Urteil zu einem DSGVO-Verstol§ der
Beklagten.



